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ABSTRAKT
Tato práce se zabývá autentizací pomocí mobilních telefonů. Jako autentizační zařízení
byl zvolen telefon s operačním systémem Android. K implementaci aplikací je využito
vývojové prostředí Eclipse. Cílem práce bylo nastudovat a prakticky implementovat pří-
stupový systém pro mobilní telefony, kdy k přenosu dat mezi telefonem a čtecím zařízení
bude použito Bluetooth LE a NFC rozhraní. Práce se nejprve zabývá klientskou aplikací,
jež je instalovaná na autentizovaném zařízení, a poté se přesouvá k charakteristice apli-
kace běžící na čtecím zařízení. U obou aplikací je popsán návrh grafického uživatelského
prostředí, rozepsán průběh autentizace pomocí Bluetooth LE i NFC, proveden rozbor
balíčků a jejich tříd a nakonec vypracována bezpečnostní analýza. Práce se dále věnuje
ukázce schématu autentizačního protokolu HM14.
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ABSTRACT
This thesis deals with authentication by mobile phone. The mobile phone with operating
system Android was chosen as authentication device. The Eclipse development environ-
ment was used for the implementation of applications. The aim of the thesis was to
study and practically implement access system for mobile phones, where the Bluetooth
LE and NFC interface are used for data transmission between the mobile device and
reader. Firstly, the thesis deals with the client application, which is installed on the au-
thenticated device, and then is focused on the characteristics of the application which
is running on the reader. Both client and reader applications describe the design of
graphical user interface, process of authentication via Bluetooth LE and NFC, analyse
packages and classes, and eventually perform security analysis. The thesis also presents
schema of authentication protocol HM14.
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ÚVOD
Předložená diplomová práce je zaměřena na zpracování dokumentace operačního
systému Android, Bluetooth Low Energy, Near Field Communication technologie
a kryptografického protokolu HM14, a následné využití těchto poznatků k vypraco-
vání praktické části diplomové práce.
Dokument je rozdělen do dvou částí, teoretické a praktické. Teoretická část se za-
bývá historií operačního systému Android, kde dojde k zaměření na verzi Lollipop
5.0. Dále je specifikováno Bluetooth LE, popsána síťová topologie a generické pro-
fily, definovány role centrálního a periferního zařízení, a popsána datová struktura.
Teoretická část se dále zabývá NFC technologií, jejími technickými parametry a stan-
dardy, výhodami a nevýhodami, a současným i možným budoucím využitím v praxi.
Následující kapitola je věnována emulaci bezkontaktních čipových karet, která ro-
zebírá emulaci karty s bezpečnostním prvkem a emulaci pomocí Host-based Card
Emulation. Poslední kapitola teoretické části se věnuje protokolu HM14.
Na základě získaných teoretických poznatků jsou vytvořeny, a v praktické části
popsány, dvě aplikace pro autentizaci pomocí mobilních telefonů či tabletů s operač-
ním systémem Android a jedna knihovna. Aby byl princip fungování obou aplikací
lépe pochopen, je popis obohacen o obrázky jednotlivých aplikací.
Nejprve je představena aplikace Authentication_Client, popsáno její uživatel-
ské rozhraní a vysvětlen průběh autentizace pomocí Bluetooth LE a NFC. Dále je
u této aplikace proveden rozbor balíčků a jejich tříd a vypracována bezpečnostní
analýza.
Druhá vytvořená aplikace nese název Authentication_Reader. Kapitola se nej-
prve věnuje uživatelskému rozhraní této aplikace, dále pak průběhu autentizace z po-
hledu čtecího zařízení a rozboru balíčků a tříd. Nakonec je opět provedena bezpeč-
nostní analýza.
Další dvě kapitoly popisují vytvořenou knihovnu, u níž je opět proveden rozklad
balíčků a tříd, a charakterizují schéma autentizačního protokolu HM14.
V předposlední kapitole je nastíněna komunikace s Raspberry PI prostřednictvím
Bluetooth LE rozhraní.
Poslední kapitola je věnována ukázce výsledné aplikace a jejímu zhodnocení, ve
kterém je zaznamenána časová náročnost při ověřování identity uživatele pomocí
NFC i Bluetooth LE rozhraní.
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1 TEORETICKÁ ČÁST
Tato část se zabývá teoretickými poznatky z oblasti komunikačního rozhraní Blue-
tooth Low Energy, NFC1 rozhraní a zabezpečením dat při těchto přenosech pomocí
protokolu HM14. Bude zde také představen operační systém Android a popsána
emulace bezkontaktních čipových karet.
1.1 Android
V této kapitole bude zmíněna historie operačního systému Android a bude charak-
terizována nejnovější verze 5.0 Lollipop.
1.1.1 Historie
Společnost Android byla založena v roce 2003 Andy Rubinem, Richem Minerem,
Nickem Searsem a Chrisem Whitem. První myšlenkou bylo vytvoření operačního
systému pro digitální fotoaparáty. Trh s digitálními fotoaparáty však nebyl v té
době moc rozsáhlý, a proto se rozhodli zaměřit na chytré telefony. V roce 2005
byl Android Inc. odkoupen firmou Google, a stal se tak jeho stoprocentní dceřinou
společností [4].
Operační systém Android, postavený na Linuxovém jádře verze 2.6, byl oficiálně
představen v roce 2007. V té době vzniklo sdružení firem Open Handset Alliance,
které zanedlouho uvolnilo Android jako open source, kompletní zdrojový kód se tak
dostal do rukou široké veřejnosti [5].
Další rok museli zákazníci čekat na první chytrý telefon obsahující tento operační
systém a byl jím T-mobile G1. V té době se jednalo o špičku mezi telefony, obsahoval
GPS navigaci, 3,1 Mpx fotoaparát a hardwarovou QWERTY klávesnici. Od října
byl také zveřejněn Android Market, který tehdy nabízel přes 30 aplikací [4].
1.1.2 Android 5.0 Lollipop
Zatím nejnovější verze Lollipop nabízí nové způsoby, jak řídit příjem zpráv či ho-
vorů, podstatně se změnil multitasking, který je spíše než na aplikace zaměřen na
dokumenty. Několik nových funkcí získal i panel rychlého nastavení, mezi nimi je na-
příklad snadnější zapínání Wi-Fi a Bluetooth nebo zjišťování polohy. Lollipop slibuje
také delší výdrž baterie, lepší připojení k internetu a výkonnější Bluetooth LE [6].
1radiová bezdrátová komunikace – Near Field Communication
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1.2 Bluetooth Smart/Bluetooth Low Energy
Nízkoenergetický Bluetooth je zabudovaný na všech zařízeních s podporou operač-
ního systému Android počínaje verzí 4.3 (API2 Level 18) [7]. Bluetooth Low Energy
(BLE, uvedený na trh jako Bluetooth Smart), se stal součástí specifikace jádra pro
Bluetooth 4.0. Nabízelo by se říci, že BLE je menší, vysoce optimalizovaná verze
klasického Bluetooth, ale ve skutečnosti má BLE zcela jiné rysy a navržené cíle [3].
Od počátku byl kladen důraz na navržení normy pro rádiovou komunikaci s co
nejnižší možnou spotřebou energie. Bluetooth LE je optimalizováno pro nízkou cenu,
malou šířkou pásma, nízkou spotřebu a komunikační i uživatelskou jednoduchost [3].
1.2.1 Specifikace Bluetooth LE
První aktualizace BLE 4.1 byla vypuštěna v prosinci roku 2013. Její základní sta-
vební kámen a původní koncept zůstali nedotčené, přesto tato verze přinesla několik
změn a vylepšení [3].
Stejně jako všechny specifikace, Bluetooth 4.1 je plně kompatibilní s verzí 4.0
a zajišťuje správnou vnitřní funkčnost mezi zařízeními obsahujícími různé verze spe-
cifikací. Díky tomuto je vývojářům umožněno komunikovat i s produkty zastaralej-
ších verzí [3].
Bluetooth specifikace zahrnuje jak klasické Bluetooth, tak i BLE (nízkoenerge-
tické Bluetooth). Tyto dva bezdrátové komunikační standardy nejsou přímo kompa-
tibilní. Zařízení Bluetooth verze nižší než 4.0 nemůže žádným způsobem komuniko-
vat s BLE zařízením, a to z toho důvodu, že horní vrstvy protokolu jsou odlišné [3].
Viz tabulka 1.1.
Tab. 1.1: Specifikace Bluetooth
Zařízení BR/EDR BLE
(Klasické Bluetooth) (Bluetooth LE)
Verze před Bluetooth 4.0 ANO NE
4.x Single-Mode (Bluetooth Smart) NE ANO
4.x Dual-Mode (Bluetooth Smart Ready) ANO ANO
2označuje rozhraní pro programování aplikací
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V tabulce můžeme vidět, že Bluetooth specifikace (verze 4.0 a vyšší) definuje dvě
přenosové technologie:
• BR3 /ERD4 (Classic Bluetooth)
Bezdrátový standard, od Bluetooth verze 1.0
• BLE(Bluetooth Low Energy)
Nízkoenergetický standart představen ve verzi 4.0
Existují dva typy zařízení, které mohou být použity:
• Single-mode (BLE, Bluetooth Smart) – zařízení obsahující tento typ
BLE, může komunikovat se zařízením, jenž podporuje single-mode nebo dual-
mode, ale ne s zařízením podporující BR / EDR. Obrázek 1.1.
• Dual-mode(BR/ERD/LE, Bluetooth Smart Ready) – zařízení obsa-
hující BR / EDR a BLE může komunikovat s libovolným zařízením Bluetooth.
Obrázek 1.1.
Obr. 1.1: Ukázka verzí Bluetooth a typů zařízení
1.2.2 Síťová topologie
Na obrázku 1.2 můžeme vidět způsob, jakým zařízení Bluetooth Low Energy pra-
cuje v síťovém prostředí. Periferní zařízení může být připojeno pouze k jednomu
centrálnímu zařízení (např. mobilní telefon), ale k centrálnímu zařízení může být
připojeno více periferních zařízení [8].
3základní Bluetooth
4Bluetooth se zvýšenou přenosovou rychlostí
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V případě přenosu dat mezi dvěma zařízeními je komunikace vedena přes cent-
rální prvek [8].
Zařízení Bluetooth Low Energy může komunikovat s okolím dvěma způsoby:
broadcasting nebo connecting. Každý mechanismus má své výhody a omezení. Oba
mechanismy jsou vymezeny profilem generického přístupu (GAP) [3].
Obr. 1.2: Síťová topologie.
Broadcasting
Broadcasting, neboli nespojované všesměrové vysílání, umožňuje odesílat data na
jakákoliv snímací zařízení nebo přijímače v dosahu. Tento mechanismus umožňuje
odesílat data jakémukoliv zařízení, které je schopno přijmout přenášená data. Broad-
casting má dvě samostatné role, a to Broadcaster a Observer [3].
• Broadcaster – periodicky zasílá pakety žadatelům
• Observer – naslouchá na přednastavených frekvencích, aby přijal pakety ode-
sílané Broadcasterem
Connections
Jedná se o propojení dvou zařízení, a používá se, pokud je potřeba přenos dat v obou
směrech, nebo pokud je potřeba přenést více dat, než může být přeneseno přes LE.
Propojení je permanentní, a dochází v něm k pravidelné výměně paketů mezi dvěma
zařízeními [3].
Propojení zahrnuje dvě samostatné role:
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• Centrální (master) – Periodicky kontroluje frekvence, na kterých slave zaří-
zení odesílají svá data. V případě, že jsou data určena pro centrální prvek,
iniciuje propojení. Jakmile je spojení jednou navázáno, centrální zařízení řídí
načasování a vyvolává pravidelnou výměnu údajů [3].
• Periferní (slave) – Zařízení, které zasílá pakety určené k propojení a přijímá
příchozí připojení. Jakmile je propojení aktivní, periferní zařízení následuje
načasování centrálního zařízení a iniciuje výměnu dat s masterem [3].
Pro zahájení propojení určí centrální zařízení připojitelné „advertising“ pakety
z periferního zařízení, a poté odešle požadavek perifernímu zařízení, aby zahájilo
spojení mezi těmito zařízeními [3].
1.2.3 Generické profily
V této kapitole budou představeny Generic Attribute Profile (GATT) a Generic
Access Profile (GAP).
GATT
GATT, neboli Generic Attribute Profile, určuje směr, jakým spolu dvě BLE zařízení
komunikují - přenáší data. Při tomto přenosu dat je využíván generický datový
protokol ATT, který ukládá 𝑆𝑙𝑢ž𝑏𝑦, 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑦 a související data v jednoduché
vyhledávací tabulce. Každá položka v této tabulce je identifikovatelná pomocí 16-
bitového identifikátoru [8].
GATT připojení je exkluzivní. Tím je myšleno, že v určitém okamžiku může být
periferní BLE připojeno pouze k jednomu centrálnímu zařízení (mobilnímu telefonu,
tabletu atd.). Jakmile je periferní Bluetooth Low Energy připojeno k centrálnímu
zařízení, není možné se k tomuto zařízení připojit, dokud spojení nebude přeru-
šeno [8].
Navázání je také jediný způsob, jak umožnit obousměrnou komunikaci, kdy cen-
trální zařízení odesílá data na periferní a naopak. Profil ve skutečnosti neexistuje
na periferním zařízení, ale jedná se o jednoduchou předdefinovanou službu, která je
vytvořena buď skupinou Bluetooth SIG (Special Interest Group) nebo je definována
výrobci jednotlivých periferních zařízení. Jako příklad může být uveden „Heart Rate
Profile“, který je využíván ve fitness pro měření tepové frekvence [8].
Generic Access Profile (GAP)
Pokrývá model využití nízkoúrovňových radiových protokolů k definování pravidel,
procedur a modelů, které zařízením umožňují vysílat všesměrová data, objevovat jiná
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zařízení, spravovat a řídit připojení, a zajistit úroveň zabezpečení. GAP je v podstatě
nejvyšší kontrolní vrstva BLE. Tento profil je povinný pro všechna BLE zařízení
a musí s nimi být v souladu [3].
1.2.4 Role generického profilu GATT
GATT definuje role, které si mohou komunikující zařízení osvojit. Na obrázku 1.3
je znázorněna komunikace mezi serverem a klientem.
Obr. 1.3: Znázornění komunikace mezi serverem a klientem.
Klient
Odesílá požadavky na server a přijímá odpovědi ze serveru. Součástí těchto od-
povědí mohou být i aktualizace. GATT klient nemá žádné informace o atributech
serveru. Nejprve se tedy musí informovat o přítomnosti a charakteru těchto atributů.
To se nazývá „service discovery“. Jakmile má klient všechny informace potřebné pro
práci s atributy, může tyto atributy začít číst, popřípadě přijímat serverem nalezené
aktualizace [3].
Server
Přijímá požadavky od klienta a odesílá odpovědi zpět. Dále zodpovídá za ukládání
a vytváření uživatelských dat organizovaných v atributech, které jsou dostupné kli-
entovi. Proto každé prodávané BLE zařízení musí obsahovat alespoň základní GATT
server, který reaguje na požadavky klientů, i když jen například vrátí chybnou od-
pověď [3].
1.2.5 Atributy a datová struktura
GATT je založen na přísných hierarchických pravidlech a uspořádání, které umož-
nuje opakovatelně použít atributy tak, aby byl umožněn přístup k informacím a je-
jich přenos mezi klientem a serverem. Tato hierarchie je znázorněna na obrázku 1.4
a tvoří jednotný rámec využívaný ve všech profilech založených na GATT [3].
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Obr. 1.4: Datová struktura GATT serveru.
Všechny atributy na GATT serveru jsou seskupeny do 𝑆𝑙𝑢ž𝑒𝑏 a každý z nich
může obsahovat nula nebo více 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘. Každá 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑎 obsahuje
0 až n 𝐷𝑒𝑠𝑘𝑟𝑖𝑝𝑡𝑜𝑟ů. Tato hierarchie je striktně vyžadována pro jakékoliv zařízení
kompatibilní s GATT. To znamená, že všechny atributy na GATT serveru jsou
zahrnuty v jedné z těchto tří kategorii [3].
Služba
Jedná se o kolekci vlastností a vztahů k jiným 𝑆𝑙𝑢ž𝑏á𝑚. Každá 𝑆𝑙𝑢ž𝑏𝑎 obsahuje
konkrétní bloky dat (𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑢), přičemž 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑎 může být jedna
nebo i více. 𝑆𝑙𝑢ž𝑏𝑦 se navzájem odlišují prostřednictvím jedinečného ID s názvem
(UUID). Toto UUID může být 16-bitové pro oficiální BLE 𝑆𝑙𝑢ž𝑏𝑦, nebo 128-bitové
UUID pro vlastní BLE 𝑆𝑙𝑢ž𝑏𝑦 [3]. 𝑆𝑙𝑢ž𝑏𝑎 je znázorněna na obrázku 1.5.
Obr. 1.5: Znázornění 𝑆𝑙𝑢ž𝑏𝑦.
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Charakteristika
Jak již bylo zmíněno, 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑎 obsahuje jednu hodnotu a 0-n 𝐷𝑒𝑠𝑘𝑟𝑖𝑝𝑡𝑜𝑟ů,
které popisují charakteristickou hodnotu, viz obrázek 1.6. 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑢 si mů-
žeme představit jako typ obdobný třídě [3]. Hlavním účelem 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑦 je
zajištění komunikace BLE s periferním zařízením [8].
Obr. 1.6: Znázornění 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑦.
Deskriptor
𝐷𝑒𝑠𝑘𝑟𝑖𝑝𝑡𝑜𝑟𝑦 jsou definovány atributy, které popisují charakteristické hodnoty. 𝐷𝑒-
𝑠𝑘𝑟𝑖𝑝𝑡𝑜𝑟 může například specifikovat čitelný popis pro člověka a specifikovat přija-
telný rozsah pro charakteristickou hodnotu nebo měrnou jednotku, která je specifická
pro hodnotu dané 𝐶ℎ𝑎𝑟𝑎𝑘𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑘𝑦 [3].
1.2.6 Identifikátory specifické pro Bluetooth LE
V následujících podkapitolách budou popsány identifikátory specifické pro BLE,
a to UUID identifikátor a Handle identifikátor.
Identifikátor UUID
Univerzálně jedinečný identifikátor (UUID) je 128-bitové (16 bajtů) číslo, u kterého
je zaručena jeho jedinečnost nebo přinejmenším je zde vysoká pravděpodobnost,
že číslo bude jedinečné. UUID jsou používány u mnoha protokolů jiných než BLE
aplikací. Jejich použití, formát atd. jsou uvedeny ve standardu ITU-T Rec. X.667,
také známý jako ISO/ IEC 9834-8: 2005 [3].
Pro zvýšení efektivity a snížení přenosu dat jsou na linkové vrstvě BLE specifi-
kace přidány další dva formáty UUID: 16-bitové a 32-bitové UUID. Tyto zkrácené
formáty mohou být použity pouze ve specifikaci pro BLE a jsou uvedeny jako stan-
dard pro BLE UUID identifikátory [27].
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Identifikátor Handle
Je jedinečný 16-bitový identifikátor určený pro každý atribut konkrétního GATT
serveru. Identifikátor je součástí každého atributu a dělá ho tak adresovatelným.
Tím je zaručena jeho nezaměnitelnost s různými transakcemi v průběhu připojení.
Hodnota 0x0000 znamená neplatný Handle. Množství Handle, které jsou dostupné
každému serveru GATT je 0xFFFE (65535). V praxi je však na serveru pouze několik
desítek atributů [3].
V rámci serveru GATT, rostoucí hodnoty Handle určují objednané sekvence atri-
butů, ke kterým má klient přístup. Mezery mezi Handles jsou povoleny, klient tedy
nemůže spoléhat na souvislý sled, a odhadovat tak umístění dalšího atributu. Musí
tedy použít „charakteristiku discover“ pro získání atributů, o které se zajímá [3].
1.2.7 Bezpečnost Bluetooth LE
V této kapitole bude popsán Security Manager, a bude zmíněno možné narušení
bezpečnosti při přenosu dat pomocí Bluetooth.
Security Manager (SM)
Bezpečnostní manažer, viz obrázek 1.7, definuje postupy pro párování, ověřování
a šifrování mezi LE zařízeními, a to v případě, kdy je propojení linkové vrstvy vytvo-
řeno, a je vyžadováno zajištění bezpečnosti. Na obrázku níže můžeme vidět umístění
bezpečnostního manažera nad vrstvou L2CAP5. Bezpečnostní manažer je využíván
pro generování a ukládání různých klíčů (např. identita nebo šifrování). Dále zodpo-
vídá za generování náhodných adres a identifikaci známého zařízení. Bezpečnostní
manažer používá 56 až 128-bitové klíče v osmi bitových krocích. Délka tohoto klíče
je definována v profilu nebo aplikaci, která vyžaduje zabezpečení. V případě, kdy
zařízení nemá dostatečný výkon, může být použit klíč s nižším počtem bitů. Mini-
málně však 56 bitů, přičemž zbývající bity jsou vyplněny jako 0. Toto má však za
následek snížení bezpečnosti [12].
Bezpečnostní manažer má asymetrickou strukturu. Což znamená, že architek-
tura je navržena tak, aby požadavky na paměť a zpracování zařízení byly mnohem
menší než požadavky na paměť a zdroje inicializačních zařízení. Tím je docílena
optimalizace spotřeby energie periferních zařízení. Obecně může jít o duální zaří-
zení (mobilní telefon), které má dostatečnou paměť, výpočetní výkon a dostupnou
energii z baterie. Oproti tomu periferní zařízení, jako například klíčenka, může mít
omezenou paměť, výpočetní výkon a energii. Architektura je tedy navržena tak, aby
5přenáší data na hostitelské rozhraní HCI nebo přímo na linkovou vrstvu
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se využil výpočetní výkon a paměť na mobilním telefonu, namísto toho, aby byla
využita paměť a výkon na klíčence [12].
Obr. 1.7: Bezpečnostní manager v protokolu LE.
Bezpečnost u hostitele namísto kontroléru
Hlavní rozdíl oproti bezpečnostní struktuře u BR/EDR je to, že zabezpečení u roz-
hraní BR/EDR je řešené v linkovém manažeru, zatímco v případě LE jsou bezpeč-
nostní postupy přenechány hostiteli, kdy všechny postupy jako výroba a distribuce
klíčů se provádí u hostitele. V případě, že by bylo potřebné zvýšit úroveň zabezpe-
čení, stačí změnit pouze software u hostitele, nikoliv provádět změny u kontroléru.
Šifrování dat před přenosem vzduchem je jak pro LE, tak i pro BR/ERD stále
prováděno pomocí kontroléru [12].
Narušení bezpečnosti
K narušení bezpečnosti může dojít při pasivním nebo aktivním odposlechu.
1. Pasivní odposlech – v tomto případě dojde k narušení bezpečnosti v oka-
mžiku, kdy útočník začne odposlouchávat údaje při přenosu mezi dvěma zaří-
zeními. V případě, že jsou tyto informace útočníkem odposlouchávány v prů-
běhu párování, může zjistit klíče, které jsou při spojování zařízení vyměňovány.
Pokud tyto klíče získá, může je použít pro dešifrování veškerých informací pře-
nášených mezi těmito dvěma účastníky. Pasivní odposlech je obtížné odhalit,
útočník se nachází v rozsahu Bluetooth, tedy přibližně 10m až 100m, a nemusí
být pro uživatele viditelný (k odposlechu může například dojít z jiné místnosti
- viz obrázek 1.7) [12].
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Obr. 1.8: Ukázka pasivního odposlechu.
2. Aktivní odposlech (Man In The Middle – MITM) – aktivní odposlech
znázorněný na obrázku 1.9 je případ, kdy se útočník stává prostředníkem
mezi komunikujícími zařízeními. Obě zařízení jsou přesvědčena, že komunikují
pouze mezi sebou, aniž by věděla, že jsou jejich zprávy zachyceny a přenášeny
třetímu zařízení, které se mezi nimi nachází. Na obrázku můžeme vidět ko-
munikaci mezi zařízením 𝐴 a 𝐵, kde 𝑀 je útočící zařízení. Jak už z obrázku
vyplývá, 𝑀 obdrží veškeré informace od účastníka 𝐴, které jsou přenášeny
účastníku 𝐵 a naopak, přičemž zařízení 𝐴 a 𝐵 spolu komunikují v domnění,
že jsou mezi sebou propojeny přímo. Vzhledem k tomu, že 𝑀 zařízení předává
informace mezi dvěma zařízeními, může všechny tyto informace interpretovat
a zneužít je [12].
Obr. 1.9: Ukázka aktivního odposlechu MITM.
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1.3 NFC technologie
V této kapitole budou popsány obecné informace o NFC technologii, zmíněny tech-
nické parametry a normy, rozepsány tři režimy přenosu a využití v praxi. Dále bude
vysvětleno, jak funguje a z čeho se skládá NFC tag, a zmíněny výhody a nevýhody
této technologie.
1.3.1 Obecné informace
NFC neboli Near Field Communication je forma bezkontaktní komunikace mezi
zařízeními jako jsou chytré telefony nebo tablety. Bezkontaktní komunikace umož-
ňuje uživateli odesílat informace ze zařízení do jiného zařízení, aniž by muselo dojít
k jejich propojení [13].
NFC technologie vznikla propojením technologií RFID (Radio Frequency IDenti-
fication používanou pro identifikaci osob, označování zboží a ochranu proti krádeži)
a bezkontaktním přenosem dat mezi zařízeními [14].
Společnosti Sony, Nokia a Philips založily v roce 2004 neziskovou organizaci NFC
Fórum. V roce 2009 byly NFC Forem vytvořeny standardy pro přenos kontaktů,
URL nebo iniciaci Bluetooth, které musí výrobci při navrhování NFC kompatibilních
zařízení splňovat [13].
1.3.2 Technické parametry a standardy NFC
NFC technologie pracuje na frekvenci 13,56 MHz. Rychlost přenosu dat je 106, 212
nebo 424 kb/s, data jsou přenášena induktivní vazbou s malým dosahem (kolem
10 cm), aby se zamezilo odposlechu. V určitém okamžiku slouží jedno zařízení pouze
jako vysílač a druhé pouze jako přijímač, není tedy možné současně data odesílat
a přijímat. Tento typ přenosu je nazýván Half-Duplex [22].
Zařízení využívající NFC technologii mohou být buď pasivní (například NFC tag)
nebo aktivní [14]. Pasivní zařízení obsahuje informace, které mohou ostatní zařízení
po přiložení číst. Nevyžaduje žádné přímé napájení, využívá totiž elektromagnetické
indukce čtecího zařízení [15]. Aktivní zařízení je přístroj, který generuje rádiové
vysílání, prostřednictvím něhož sděluje požadavek. Aktivní zařízení musí být přímo
napájena a patří mezi ně například chytrý telefon nebo tablet [16].
Jak již bylo zmíněno, NFC Fórum vytvořilo standardy, které zajišťují, že všechny
formy NFC technologie budou moci komunikovat s ostatními NFC kompatibilními
zařízeními. Patří mezi ně například ISO/IEC 14443, ISO/IEC 18000-3, ISO/IEC
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15693 nebo japonská JIS X 6319-4 [17]. Níže budou přiblíženy normy ISO/IEC
14443 a ISO/IEC 18000-3.
• ISO/IEC 14443 - jedná se o čtyřdílný mezinárodní standard pro bezkon-
taktní čipové karty pracující na frekvenci 13,56 MHz v těsné blízkosti s anténou
čtečky [18].
První část popisuje fyzikální charakteristiky karet s vazbou na blízko, druhý
díl se věnuje radiofrekvenčnímu výkonovému a signálovému rozhraní. Část třetí
vysvětluje inicializaci a anti kolizi a poslední díl popisuje protokol přenosu [19].
• ISO/IEC 18000-3 - tato norma byla vyvinuta tak, aby poskytovala rámec
pro definování společných komunikačních protokolů pro mezinárodně použi-
telné frekvence u RDIF, minimalizovala softwarové a implementační náklady,
a umožnila správu systému, kontrolu a výměnu informací [20].
Typy přenosu
Přenos u Near Field Communication probíhá ve třech režimech - reader/writer,
peer-to-peer a card emulation. Ke zpracování této kapitoly byl použit zdroj [21].
• Reader/Writer
Režim reader/writer se používá pro čtení a zápis NFC tagů. Vzhledem k jeho
charakteru zde není zapotřebí vysoká bezpečnost - výjimkou jsou samozřejmě
platební karty, kde jsou data šifrována. Celý proces komunikace spočívá v zá-
pisu do nebo čtení z pasivního čipu. NFC tag je napájen elektromagnetickým
polem iniciátora, přičemž maximální přenosová rychlost pro zápis je 106 kb/s.
• Peer-to-peer
Tento režim se využívá mezi dvěma aktivními zařízeními, která spolu obou-
směrně komunikují - přenášejí data. Maximální přenosová rychlost je 424 kb/s
a komunikace probíhá v half-duplex módu.
• Card Emulation
Card emulation režim umožňuje aktivnímu zařízení, aby se chovalo jako pasivní
NFC tag. Ihned, jak dojde ke kontaktu NFC čtečky s tímto zařízením v card
emulation módu, čtečka iniciuje komunikaci. Příkladem může být využívání
telefonu jako SMS jízdenky, vstupenky nebo klíče.
1.3.3 NFC tag
Jak již bylo zmíněno, NFC tag je pasivní zařízení, které nepotřebuje napájení. NFC
tagy jsou složeny ze dvou částí, a to antény a čipu. Jak lze vidět na obrázku 1.10,
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anténa tvoří převážnou většinu rozlohy čipu, což určitým způsobem ovlivňuje jeho
velikost. I nejmenší tagy mají průměr alespoň 15 mm. Přes anténu probíhá přenos
energie a dat [15].
Obr. 1.10: Ukázka NFC tagu.
Co se týče podoby a tvaru, NFC tagy mohou být velice rozličné. Obalem z nich
lze vytvořit přívěšek na klíče, náramek, samolepku či propisku. Kromě minimální
velikosti je zde ovšem jedno další omezení. NFC tagy nemohou být umístěny na
kov, protože ten by tlumil jejich dosah. Výjimkou jsou odstíněné typy, kterým kov
v dosahu nebrání [21].
Typy NFC tagů
NFC fórum definovalo čtyři formáty čipů, které jsou určeny přímo pro NFC tech-
nologii. Tři z nich jsou sestaveny dle normy ISO/IEC 14443, jeden podle japonské
normy JIS X 6319-4 (FeliCa). K vytvoření této kapitoly byl použit zdroj [15].
• Typ 1 – tento typ je vytvořen na základě standardu ISO/IEC 14443 A, a je
možné ho využívat v režimu čtení či zápis, nebo ho uzamknout pouze pro čtení.
Typ 1 má kapacitu 96 bajtů až 2 kilobajty a přenosová rychlost činí 106 Kb/s.
Výhodou jsou nízké pořizovací náklady.
• Typ 2 – je stejný jako typ 1, minimální kapacita se ovšem zmenšila na 48
bajtů.
• Typ 3 – tento typ je postaven na základě japonského standardu JIS X 6319-4
(FeliCa). To, jestli bude zařízení používáno pro čtení a zápis nebo pouze čtení,
se nastavuje přímo ve výrobě. Kapacitní limit je až 1 MB, rychlost je buď 212
Kb/s nebo 424 Kb/s. Nevýhodou je vyšší cena.
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• Typ 4 – jedná se o kompatibilní verzi se standardem ISO/IEC 14443 A i B.
Jako typ 3, i tento typ se konfiguruje na režim čtení/zápis nebo pouze čtení už
při výrobě. Maximální velikost je 32 kB, rychlost je 106 Kb/s nebo 424 Kb/s.
1.3.4 Datový formát NDEF
NDEF (NFC Data Exchange Format) je binární formát rozdělený do zpráv, přičemž
každá z nich může obsahovat několik záznamů - viz obrázek 1.11.
Obr. 1.11: Ukázka NDEF.
Každý ze záznamů je tvořen hlavičkou obsahující metadata o záznamu - napří-
klad typ záznamu či délku, a obsah záznamu, ve kterém je obsah zprávy [2]. Tuto
strukturu popisuje obrázek 1.12.
Obr. 1.12: Struktura zprávy NDEF.
NDEF obsahuje název typu formátu (Type Name Format - TNF), typ záznamu,
ID záznamu a záznam. Záznam je nejdůležitější část NDEF zprávy, obsahuje to, co
bude vysíláno. Název typu formátu vysvětluje, jak interpretovat typ záznamu. Typ
záznamu je NFC - specifický typ, MIME media-typ nebo URI, a říká, jak inter-
pretovat záznam. Jinými slovy název typu formátu jsou metadata o typu záznamu
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a typ záznamu jsou zase metadata o záznamu. ID záznamu je volitelný a umožňuje
různým záznamům být spojovány nebo křížově odkazovány [2].
Název typu formátu (Type Name Format - TNF) může nabývat sedmi hodnot,
přičemž nejčastěji je využíván typ TNF 01 nebo TNF 02 pro různá internetová
média. Dnes se lze často setkat i s TNF 04, protože operační systém Android tento
typ používá pro spouštění aplikací [2].
0 - Prázdný (Empty)
01 - Dobře známý (Well Known)
02 - MIME media typ (MIME media-type)
03 - Absolutní URI (Absolute URI)
04 - Externí (External)
05 - Neznámý (Unknown)
06 - Nezměněný (Unchanged)
07 - Vyhrazený (Reserved)
1.3.5 Výhody a nevýhody NFC technologie
Mezi nejdůležitější výhody patří [16]:
• Jednoduchost - k navázání spojení není potřeba konfigurace obou zařízení,
jednoduše stačí, když se k sobě obě zařízení přiblíží na určitou vzdálenost.
• Otevřenost a standardy - jak již bylo zmíněno, tvůrci jsou povinni dodržo-
vat určené standardy, proto jsou zařízení s NFC navzájem kompatibilní.
• Propojitelnost - Near Field Connection lze využít i pro komunikaci Wi-Fi
a Bluetooth zařízení.
• Všestrannost - možnosti využití dělají z NFC velmi všestrannou technologii
- viz kapitota 1.3.6.
Jelikož se jedná o poměrně mladou technologii, její nevýhodou je to, že starší
zařízení nejsou s touto technologií kompatibilní. Další nevýhodou může být bez-
pečnost. V případě, kdy dojde ke ztrátě NFC zařízení, mohou být osobní údaje
ohroženy [23].
1.3.6 Využití NFC v praxi
NFC lze využít k celé řadě funkcí, a s rozvíjejícími se technologiemi bude v bu-
doucnu neodmyslitelnou součástí každodenního života. V současnosti je NFC nej-
častěji využíváno pro bezkontaktní platbu v obchodech. Najde se ale spousta jiného
využití [16]:
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• Bydlení – odemykání dveří, aktivace nebo deaktivace různých zařízení - napří-
klad alarmu, rozsvícení světel či roztažení žaluzií. Přiložením telefonu k NFC
tagu, lze zapnout Wi-Fi, bluetooth, změnit vyzváněcí profil, nastavit budík
a podobně.
• Doprava – využití NFC jako náhrada za klíče k vozidlu či k platbě parkov-
ného. S NFC tagem lze také zapnout navigaci nebo bluetooth a nechat chytrý
telefon, aby se automaticky připojil k rádiu či k headsetu.
• Obchody – jak již bylo zmíněno, NFC se dnes hojně využívá k bezkontakt-
nímu placení. Obchodníci jej také využívají při reklamě, zákazník tak může
přijímat informace o produktech, službách, cenových akcích a podobně.
• Kancelář – přihlášení k počítači, tiskárně či jinému zařízení. NFC lze také
nosit v peněžence a využít jako vizitku, kterou si mohou klienti či obchodní
partneři načíst, pokud zrovna papírové vizitky nejsou k dispozici.
• Zdravotnictví – v budoucnu se možná dočkáme využití NFC i v tomto od-
větví. Zdravotnický personál bude moci získat informace o pacientovi, a pou-
hým přiložením přístroje bude k dispozici elektronický zdravotní průkaz či
průkaz pojištěnce.
1.4 Emulace bezkontaktních čipových karet
Mnoho zařízení s operačním systémem Android, které nabízejí NFC funkcionalitu,
již podporují emulaci NFC karty. V mnoha případech je karta emulována samostat-
ným čipem umístěným v zařízení tzv. bezpečnostním prvkem [29]. Tato emulace je
znázorněna na obrázku 1.13.
Obr. 1.13: Emulace čipové karty s bezpečnostním prvkem.
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Android 4.4 přináší další způsob emulace karty bez bezpečnostního prvku tzv.
Host-based Card Emulation. HCE umožňuje jakékoliv Android aplikaci emulovat
kartu a komunikovat přímo s NFC čtečkou [29]. Komunikace bez použití bezpeč-
nostního prvku je znázorněna na obrázku 1.14.
Obr. 1.14: Emulace čipové karty bez použití bezpečnostního prvku.
1.4.1 Emulace karty s bezpečnostním prvkem SE
Bezpečnostní prvek (Secure Element - SE) je čip, který může spouštět aplikace
čipových karet neboli applety s určitou funkcí a úrovní zabezpečení. Čipová karta
je v podstatě minimalistické výpočetní prostředí obsahující CPU, ROM, EEPROM,
RAM a I/O porty. Některé z karet mohou také obsahovat šifrovací algoritmy jako
je AES, DES a RSA. Čipové karty mají různé techniky provedení odolnosti vůči
zneužití, což komplikuje útočníkovi analyzovat čip [24].
Bezpečnostní prvek má několik forem [33]:
• SE na SIM kartě
• Integrovaný SE v mobilním telefonu
• Externí SE
Umístění bezpečnostního prvku na SIM kartě
SIM karta neboli Subscriber Identity Module (identifikační modul účastníka) od-
kazuje na čipovou kartu, která bezpečně uchovává identifikátor účastníka a klíč
používaný k identifikaci či autentizaci do mobilní sítě. Čipová karta byla původně
určena pro GSM, ale později se rozšířila i pro 3G a LTE, kde už ale není nazývána
SIM, ale UICC (Universal Integrated Circuit Card). SIM karty jsou čipové karty
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splňující normu ISO-7816 pojednávající o normách týkajících se fyzického i elektro-
nického rozhraní. V dnešní době je nejrozšířenější verze miniSIM - karta ve tvaru
obdélníku o rozměrech 25 x 15 x 0,76 mm, ale existuje už i menší microSIM nebo
nanoSIM [26].
Moderní SIM karty umožňují díky velkokapacitním paměťovým čipům a im-
plementaci IP a HTTP protokolů snadnější a standardizovanější přístup k datům
a aplikacím [25].
Integrovaný SE v mobilním telefonu
Zabezpečený čip se nachází přímo v mobilním telefonu, nelze ho tedy nijak vyjmout.
Společně s NFC technologií lze poté s telefonem provádět mobilní platby či iden-
tifikaci. Díky velmi nízké energetické náročnosti lze s telefonem platit či provádět
identifikaci, i pokud je baterie telefonu úplně vybitá [33].
Externí SE
Tento typ se příliš nepoužívá, nabízí však velkou kapacitu a je jednoduše přenosný.
Secure element by pak byl ve formě například microSD karty [33].
1.4.2 Host-based Card Emulation (HCE)
Operační systém Android 4.4 podporuje několik protokolů, které jsou v dnešní době
dostupné na trhu. Na těchto protokolech je založeno mnoho bezkontaktních karet,
jako příklad lze uvést bezkontaktní platební karty. OS Android verze 4.4 podporuje
emulaci karet, jež je založena na normě ISO-DEP stanovené NFC Fórem a datovém
protokolu APDU (Application Protocol Data Units) [29].
HCE služby
HCE architektura je založena na HCE službách, které mohou běžet na pozadí bez
uživatelského rozhraní, aplikace tedy není potřeba spouštět. Pouhým přiložením
zařízení k NFC čtečce se zahájí služba a provede se transakce na pozadí [29].
Výběr služby
V případě, kdy uživatel přiloží k NFC čtečce zařízení, operační systém Android
potřebuje vědět, se kterou službou HCE chce čtečka komunikovat. Každá služba má
definovaný identifikátor aplikace a tento identifikátor AID má délku až 16 bajtů.
Každé AID je veřejně registrované a známé. Pokud provedeme emulaci karty na
NFC čtečce se známou infrastrukturou, bude transakce provedena [29].
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V případě emulace služby s více protokoly je k této službě možné přiřadit se-
znam AID. Operační systém Android zaručuje, že ve skupině jsou buď všechna AID
připojena k HCE službě, nebo žádné AID ze skupiny není připojeno k této službě.
Nemůže tedy nastat situace, kdy by některá AID ve skupině byla připojena a některá
připojena nebyla [29].
Bezpečnostní analýza HCE
HCE architektura poskytuje sama o sobě základní zabezpečení, protože každá služba
je chráněna systémovým povolením BIND_NFC_SERVICE, které umožňuje komunikaci
služby pouze s operačním systémem. Tím je zaručena nezaměnitelnost paketů, které
byly přijaty od NFC kontroléru [29].
Způsob bezpečného ukládání a načítání citlivých dat je ponechán na vývojáři.
Ten může například využít ukládání citlivých dat na interním uložišti, kde dojde
k vytvoření souborů, ke kterým má přístup pouze daná aplikace. Méně výhodným
uložištěm je externí uložiště, jako jsou SD karty, ke kterým je přístup globální,
a může dojít k modifikaci souborů s citlivými daty, což je nežádoucí [9].
1.5 Protokol HM14
Protokol určený pro autentizaci a řízení přístupu. Identita uživatele je ověřována
pomocí atributu. Protokol HM14 používá při ověřování několik entit, které budou
spolu s dílčími částmi protokolu a bezpečnostní analýzou rozepsány v následujících
podkapitolách. Ke zpracování celé kapitoly byl použit zdroj [1].
1.5.1 Entity
V této kapitole budou popsány jednotlivé entity protokolu HM14. Komunikace mezi
těmito entitami je znázorněna na obrázku 1.15.
Vydavatel
Tato entita má za úkol vydávat osobní atributy, přičemž spolupracuje s ověřovatelem
a odvolavatelem pro odhalení útočníků. Vydavatel je vybaven klíčem 𝐾𝐼 .
Uživatel
Uživatel je držitelem čipové karty s vydanými atributy, a je schopen anonymně pro-
kázat vlastnictví atributu. Každá čipová karta má tajný klíč 𝐾𝑈 , který je jedinečný
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Obr. 1.15: Architektura protokolu HM14.
pro každého uživatele. Při každém ověřování je generován klíč 𝐾𝑆, jenž umožňuje
jejich zpětnou nespojitelnost.
Odvolavatel
Entita generující systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠. Spolupracuje s vydavatelem při vy-
dávání atributu, při zneplatnění uživatelovy anonymity spolupracuje s vydavatelem
a s ověřovatelem. Odvolavatel zajišťuje záruku ochrany osobních údajů, protože roz-
hoduje o typu zrušení na základě informací poskytnutých ověřovatelem. Odvolavatel
sám nemůže odhalit žádné osobní údaje, může tak učinit pouze při spolupráci s vy-
davatelem a ověřovatelem. Odvolavatel je vybaven tajným klíčem 𝐾𝑅𝑅.
Ověřovatel
Jedná se o entitu ověřující uživatelovo vlastnictví atributu. V případě porušení pra-
videl může ověřovatel požádat odvolavatele o zrušení vlastnictví atributu účastníka,
a identita uživatele, jenž pravidla porušuje, může být zveřejněna.
1.5.2 Dílčí části protokolu HM14
V této kapitole budou popsány dílčí části protokolu HM14 a to Setup, IssueAtt,
ProveAtt a Revoke.
Setup
Tento protokol probíhá u odvolavatele, a jeho cílem je vytvořit systémové parametry
𝑝𝑎𝑟𝑎𝑚𝑠, 𝐾𝑅𝑅 a klíč vydavatele 𝐾𝐼 . Protokol používá jako vstupy bezpečnostní pa-
rametry 𝑘 (délka hash funkce), 𝑙 (délka soukromého klíče uživatele) a 𝑚 (parametr
chybového hlášení). Výstupy tvoří systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠, 𝐾𝑅𝑅 a 𝐾𝐼 .
32
IssueAtt
Protokol je rozdělen do dvou částí, z nichž první běží mezi uživatelem a vydavate-
lem, a druhá mezi uživatelem a odvolavatelem. Vstupem jsou systémové parametry
𝑝𝑎𝑟𝑎𝑚𝑠 𝐾𝐼 a 𝐾𝑅𝑅. Výstup tvoří uživatelův soukromý klíč 𝐾𝑈 .
V první části uživatel náhodně vygeneruje svoji část klíče 𝑤1, 𝑤2 a zaváže se k těm-
to hodnotám.
Druhá část probíhá mezi odvolavatelem a uživatelem. Uživatelův soukromý klíč
se skládá z 𝑤1 a 𝑤2, což je část uživatele, a 𝑤𝑅𝑅, který byl vydán ovolavatelem
a představuje tedy jeho část.
ProveAtt
Jako vstupy slouží systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠 a uživatelův klíč 𝐾𝑈 . Touto meto-
dou je ověřeno vlastnictví uživatelova klíče. Ověření je zpracováno tak, aby nemohlo
dojít k zpětnému vystopování uživatele.
Revoke
V případě vyřazení uživatele je použit protokol Revoke. Vstupem jsou systémové
parametry 𝑝𝑎𝑟𝑎𝑚𝑠, 𝐾𝑅𝑅, 𝐾𝐼 a přepis protokolu ProveAtt. Výstup tvoří revokační
informace 𝑟𝑒𝑣 pro případné zneplatnění uživatele. Hodnota 𝑟𝑒𝑣 je poté přidána na
černou listinu vyřazených uživatelů.
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2 PRAKTICKÁ ČÁST
Na základě nastudování teoretických poznatků byly vytvořeny dvě aplikace Authen-
tiacatin_Client a Authentication_Reader a jedna knihovna Authentication-
_Library. Aplikace i knihovna budou rozepsány v následujících kapitolách. Aby bylo
možné lépe vysvětlit princip fungování těchto aplikací, bude jejich popis proložen
ukázkami zdrojových kódů a obrázky.
Praktická část je rozdělena do několika kapitol. První kapitola se bude věnovat
klientské části Authentication_Client nebo-li aplikaci určené pro běžné uživatele.
V samotném návrhu této aplikace bylo nejprve vytvořeno grafické uživatelské roz-
hraní skládající se z horního menu a pracovní plochy, do něhož byla implementována
autentizace pomocí NFC a autentizace pomocí Bluetooth LE. Další podkapitola
aplikace Authentication_Client se věnuje rozboru balíčků a implementaci jednot-
livých tříd, kde budou popsány metody a vysvětlena jejich funkčnost. Následující
podkapitola uživatelské aplikace je věnována autentizaci pomocí NFC a Bluetooth
LE. Poslední podkapitola aplikace Authentication_Client je věnována bezpeč-
nostní analýze, kde bude aplikace zhodnocena z hlediska bezpečnosti uložených dat,
bezpečnosti během autentizace a dekompilace aplikace, při které může dojít ke zne-
užití kódu.
Druhá kapitola je věnována serverové aplikaci Authentication_Reader. Tato
aplikace je instalována do zařízení, která jsou určena k ověřování identity běžného
uživatele. Bude zde opět proveden rozbor, jehož struktura bude stejná jako v případě
návrhu aplikace Authentication_Client.
Třetí kapitola bude věnována knihovně Authentication_Library, v níž bude
zpracována pouze rešerše pro jednotlivé balíčky a jejich třídy, které jsou využívány
jak v aplikaci Authentication_Client, tak v aplikaci Authentication_Reader.
Vytvořením této knihovny došlo k minimalizaci duplicitního kódu.
Další kapitola se bude věnovat popisu schéma autentizačního protokolu HM14
vycházejícího z navržených aplikací. Bude zde popsáno, jak se vytvořené schéma
protokolu HM14 liší od teoretického, a vysvětlen důvod odlišnosti.
Předposlední kapitola naznačuje komunikaci mobilního zařízení se zařízením
Raspberry PI prostřednictvím Bluetooth LE rozhraní.
Poslední kapitola je věnována zhodnocení výsledných aplikací a ukázkám jednot-
livých aplikací. Bude zde také provedeno nastínění jednotlivých situací autentizace,
jako je uspěšné či neúspěšné ověření identity uživatele.
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2.1 Mobilní aplikace Authentication_Client
Pomocí této aplikace uživatel získá od ověřovatele autentizační klíče. Tyto auten-
tizační klíče slouží uživateli k následnému prokázání svojí identity u ověřovatele
prostřednictvím NFC nebo Bluetooth LE rozhraní.
2.1.1 Návrh grafického uživatelského rozhraní
Aplikace byla navržena s motivem Blank Activity. Tento motiv obsahuje tzv. op-
tion menu, ve kterém se nachází sekce s nápovědou, tzv. „Help“. Po kliknutí na
nápovědu se uživateli zobrazí tabulka s vybranými zařízeními, která podporují BLE
periferní mód. Uživatel si tak může zkontrolovat, zda jeho zařízení tento mód pod-
poruje či nikoliv.
Hlavní třídou celé aplikace je MainActivity_Client, jež se nachází v balíčku
com.xfusek.authentication, obsahující layout activity_main. Kompletní uživa-
telské rozhraní hlavní aktivity je tak možné vidět na obrázku 2.1 vlevo.
Vrchní menu, ohraničené žlutou barvou, se skládá z ikony aplikace, názvu apli-
kace a dále ikony v podobě červeného kolečka, jež znázorňuje stav autentizace. Pokud
autentizace proběhne úspěšně, zobrazí se zelené kolečko, naopak při neúspěšné au-
tentizaci zůstává zobrazeno červené kolečko. Vrchní menu dále obsahuje jednoduché
option menu, jehož funkce byla popsána výše.
Pracovní plocha byla rozvržena v RelativeLayout a je ohraničena tmavě mod-
rou barvou. Pod vrchním menu se nachází jednoduchý textView ohraničený fialovou
konturou. Jako podkategorie zde slouží komponenta ListView, jež byla naplněna la-
youtem PreferenceScreen, který obsahuje dva prvky typu CheckBoxPreference.
ListView obsahující PreferenceScreen je znázorněn zeleným obdélníkem. Pomocí
CheckBoxPreference je možné aktivovat či deaktivovat autentizaci pomocí rozhraní
NFC či Bluetooth LE. CheckBoxPreference jsou na obrázku znázorněné oranžo-
vými obdélníky.
Pod komponentou PreferenceScreen se nachází prvek textView s názvem „Blue-
tooth LE Settings“, jenž je aktivován v případě, že uživatel chce provádět autentizaci
pomocí Bluetooth LE a již disponuje autentizačními klíči od odvolavatele i vyda-
vatele. Po aktivaci CheckBoxPreference pro Bluetooth LE dojde k aktivaci prvku
Button ve světle modrém rámečku, který je určený pro vyhledávání dostupných
ověřovatelů prostřednictvím Bluetooth LE. Pod tímto tlačítkem se nachází prvek
ListView, ohraničený červenou linií, do kterého jsou vkládány výsledky hledání
dostupných ověřovatelů. Pod tímto prvkem se dále nachází LinearLayout, uvnitř
kterého jsou prvky jako je ProgressBar a několik prvků typu TextView, jež slouží
k zaznamenávání výsledného stavu autentizace, typu autentizace, který je prováděn
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(zda se jedná o autentizaci pomocí Bluetooth LE či NFC), popřípadě k zobrazení
stadia autentizace.
Třída HelpActivity obsahuje rovněž vlastní grafický návrh, který je vyobrazen
na obrázku 2.1 vpravo.
Pracovní plocha třídy HelpActivity je rozvržena v komponentě LinearLayout.
Tento layout obsahuje několik komponent typu textView ohraničených fialovým
obrysem. Nejprve se jedná o název nápovědy, dále pak o krátký popisek nápovědy,
popisek tabulky a dodatečnou informaci, nacházející se pod tabulkou. V layoutu
se dále nachází komponenta TableLayout, na obrázku znázorněná zeleným rámeč-
kem, která obsahuje jednotlivé řádky typu TableRow. Tyto řádky tvoří dohromady
tabulku nesoucí informace o zařízeních, která podporují či nepodporují Bluetooth
LE periferní mód.
Obr. 2.1: Návrh grafického uživatelského rozhraní pro MainActivity_Client
a HelpActivity.
2.1.2 Popis autentizace pomocí NFC
Po nastudování teoretických poznatků z oblasti NFC byla implementována první
část aplikace Authentication_Client, kde je prováděna emulace čipové karty bez
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prvku Secure Element.
Pro autentizaci pomocí NFC je nutné aktivovat CheckBox „Activate NFC au-
thentication on LockScreen“, přičemž telefon musí být následně uzamknut, ale zá-
roveň nesmí být v režimu spánku. Po uzamčení mobilního zařízení jej přiložíme
k NFC čtečce. Pokud nastane případ, že uživatel ještě nedisponuje autentizačními
klíči, dojde při prvním přiložení k NFC čtečce k vydání klíče od vydavatele a při
druhém přiložení bude vydán klíč od odvolavatele. Po těchto předchozích dvou kro-
cích již uživatelovo zařízení disponuje autentizačními klíči, pomocí kterých může
u ověřovatele prokázat svoji identitu. Dalším přiložením zařízení k čtečce tedy dojde
k samotnému ověření identity uživatele. Na základě tohoto ověření čtečka umožní
uživateli přístup či jej zamítne. Stav autentizace je zobrazen na ploše zařízení, kde
je uveden jednoduchý popis, v němž je zaznamenáno, který z jednotlivých kroků
autentizace byl proveden. Ve vrchním menu se v případě úspěšného vydaní klíče,
či provedeni autentizace zobrazí zelená ikona kolečka, v případě neúspěchu ikona
zůstává nadále červená.
Jelikož je emulace prováděna bez použití bezpečnostního prvku Secure Element,
musí být použito zařízení s verzí operačního systému Android 4.4 a vyšší. Auten-
tizace pomocí rozhraní NFC je implementována v několik balíčcích, které jsou po-
drobněji rozepsány v kapitole 2.1.4.
2.1.3 Popis autentizace pomocí BLE
V druhé části aplikace Authentication_Client byla implementována autentizace
pomocí Bluetooth LE. Aby bylo možné použít autentizaci pomocí tohoto rozhraní
je potřeba, aby zařízení, na němž je aplikace nainstalována, podporovalo Bluetooth
LE a umožňovalo tak komunikaci s periferním zařízením.
Jakmile jsou pomocí NFC rozhraní vydány klíče od odvolavatele i vydavatele,
je možné aktivovat autentizaci pomocí Bluetooth LE. Stisknutím tlačítka „Check
available BLE devices“ dojde k vyhledání dostupných zařízení - tedy ověřovatelů. Po
výběru ověřovatele dojde k přenosu autentizačních dat a jejich ověření. Úspěšnost
autentizace je na displeji opět znázorněna červeným či zeleným kolečkem a slovním
popisem.
Druhá část aplikace je opět implementována v několika balíčcích. Funkčnost
jednotlivých metod uvnitř tříd je taktéž popsán v kapitole 2.1.4.
2.1.4 Rozbor balíčků a jejich tříd
V této kapitole budou popsány balíčky, ze kterých se skládá výsledná aplikace
Authentication_Client, tedy com.xfusek.authentication, com.xfusek.authen-
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tication.adapter, com.xfusek.authentication.preferences, com.xfusek.aut-
hentication.protocol a com.xfusek.authentication.util viz obrázek 2.2. Kaž-
dý z těchto balíčků bude rozbalen a budou představeny třídy v něm obsažené.
Níže popsané balíčky jsou kromě třídy HelpActivity a balíčku com.xfusek.aut-
hentication.adapter (které jsou potřebné pouze pro autentizaci pomocí Bluetooth
LE) využity pro implementaci autentizace pomocí NFC rozhraní. Třída MainActivi-
ty_Client obsažena v balíčku com.xfusek.authentication je využita i pro imple-
mentaci autentizace pomocí BLE.
Obr. 2.2: Struktura balíčků aplikace Authentication_Client.
Balíček com.xfusek.authentication
Tento balíček obsahuje třídy HelpActivity, MainActivity_Client a třídu Service.
• HelpActivity třída je volána z option menu. Uvnitř této aktivity je zobrazena
tabulka, ve které si uživatel může zkontrolovat, zda jeho zařízení patří mezi
přístroje, jež podporují BLE periferní mód. Tabulka obsahuje zařízení, která
jsou vybavena pro využití funkce advertisement, přičemž pro ukázku jsou zde
přidány i přístroje, pro které byl dostupný OTA update na OS Android 5.0,
nicméně tuto funkci nepodporují.
• MainActivity_Client je hlavní třída celé aplikace, ve které dojde k iniciali-
zaci protokolu HM14 a následně k aktivaci respektive deaktivaci autentizace
pomocí Bluetooth LE či NFC. Při autentizaci pomocí NFC rozhraní je tato
aktivita volána ze třídy Service, přičemž jsou třídě MainActivity_Client
předány parametry o stavu autentizace - zda autentizace nebo vydání klíčů
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proběhlo úspěšně či nikoliv. Stav autentizace, popřípadě vydání klíčů je na
mobilním zařízení zobrazen po dobu 2.5 sekundy. Pro využití autentizace po-
mocí Bluetooth LE jsou v třídě MainActivity_Client implementovány ini-
cializační metody. Tyto metody umožňují zapnutí a vypnutí Bluetooth LE.
Dále je využita metoda startScan(), pomocí které dochází k vyhledávání
ověřovatelů, nebo-li zařízení, které do svého okolí vysílají beacony se specific-
kými identifikátory UUID. Je-li v dosahu dostupný ověřovatel, je možné pro-
vést autentizaci, která bude pobíhat na základě výměny dat prostřednictvím
metod onCharacteristicRead a onCharacteristicChanged. Uvnitř těchto
dvou metod je volána metoda update(), kde dochází, podle stavu v jakém
se autentizace právě nachází, k vybraným matematickým operacím s vyda-
nými autentizačními klíči. Výsledek těchto matematických operací je zaslán
čtecímu zařízení, a tím dojde k prokázání identity uživatele. Čtecí zařízení
následně zpracuje výsledky přenosu autentizačních dat a zašle odpověď.
• Service je třída, která zpracovává NFC transakce a zobrazí aktivitu MainActi-
vity_Client s výsledným stavem autentizace. Metoda processCommandApdu()
je zavolána v případě, že NFC čtečka (ověřovatel) zašle dané službě aplikační
data. Tento přenos je pouze poloduplexní, čtecí zařízení tedy dále čeká na za-
slání odpovědi z mobilního zařízení. NFC čtečka jako první zasílá mobilnímu
zařízení SELECT AID, při němž vyzývá uživatele k zaslání odpovědi s infor-
mací daného AID. Operační systém Android toto používá k vyhledání služby,
se kterou chce NFC čtečka komunikovat. Služba Service musí být uvedena
v AndroidManifest.xml, viz kód 2.1. Uvnitř adpuservice.xml jsou defino-
vány identifikátory AID.
. . .
<s e r v i c e
android : name="com.xfusek.authentication.Service"
android : exported="true"
android : permis s ion="android.permission.BIND_NFC_SERVICE" >
<intent− f i l t e r >
<act i on android : name="android.nfc.cardemulation.action.
HOST_APDU_SERVICE" />
</intent− f i l t e r >
<meta−data
android : name="android.nfc.cardemulation.host_apdu_service"
android : r e s ou r c e="@xml/apduservice" />
</se rv i c e >
. . .
Kód 2.1: Ukázka kódu z AndroidManifest.xml
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Balíček com.xfusek.authentication.adapter
Tento balíček obsahuje třídu Devices a ListDevicesAdapter, a je využíván při
autentizaci pomocí Bluetooth LE.
• Devices představuje objekt naplněný hodnotami, které ověřovatel vysílá do
svého okolí prostřednictvím beaconů. Jsou to informace, jako je název zařízení
a jeho výkonová úroveň RSSI. Každým takovým objektem je pak naplněn
ArrayList(), který je předán pomocí parametru třídě ListDevicesAdapter
na zpracování.
• ListDevicesAdapter je třída, do níž přijde jako parametr List<Devices> na-
plněný objekty typu Devices. Prostřednictvím tohoto adaptéru jsou vyčteny
všechny objekty daného listu, a pro každý objekt je vytvořen vlastní layout,
který je naplněn do komponenty ListView, jež je ohraničena červenou barvou
na obrázku 2.1 vlevo.
Balíček com.xfusek.authentication.preferences
Tento balíček obsahuje třídu PreferenceOptionActivity.
• PreferenceOptionActivity představuje rodiče pro potomka MainActivi-
ty_Client.
Balíček com.xfusek.authentication.protocol
Balíček se skládá ze tříd HM14Card a Protocols.
• HM14Card třída slouží pro emulování čipové karty pomocí autentizačního pro-
tokolu HM14.
• Protocols je třída obsahující informace o autentizačním protokolu HM14,
jako je AID, ID, název protokolu atd.. Hodnoty jednotlivých informací jsou
deklarovány ve třídě HM14Lib. Třída Protocols dále obsahuje metodu pro
nastavení protokolu HM14 a metodu pro předávání ADPU datových jednotek
třídě Card, která je popsána v balíčku níže.
Balíček com.xfusek.authentication.util
Tento balíček obsahuje pouze třídu Card.
• Card je pomocná třída obsahující metodu execute(), která je volána ze třídy
Service. Metoda execute() přijme APDU s identifikátorem AID a ověří, zda
mobilní zařízení obsahuje aplikaci se službou reprezentující se daným AID.
V případě, že je taková služba nalezena, vytvoří se instance třídy Protocols,
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které jsou následně předány vstupní APDU data. Poté metoda execute()
odešle odpověď třídě Service.
2.1.5 Bezpečnostní analýza
Tato kapitola se bude věnovat bezpečnosti uložených dat, bezpečnosti během au-
tentizace a dekompilaci aplikace, při níž může dojít ke zneužití kódu.
Bezpečnost dat
Data potřebná pro autentizaci uživatele jsou uložena v zabezpečeném prostředí An-
droid KeyStore a chráněna pomocí AES šifrování, přičemž klíč AES šifry je chráněn
RSA šifrou. Data protokolů jsou tedy zabezpečena, pokud nedojde k odcizení, či
získání root oprávnění škodlivou aplikací.
Bezpečnost během autentizace
Jelikož při autentizaci pomocí NFC rozhraní je aplikace spuštěna nad úrovní zamy-
kací obrazovky, hrozí zde reálné nebezpečí zneužití při odcizení přístroje. Umístění
autentizace pomocí NFC rozhraní pod úroveň zamykací obrazovky, kdy je k zabez-
pečení přístroje použito silné heslo, by mohlo nezkušené útočníky zcela odradit, těm
zkušenějším alespoň znepříjemnit snahu o prolomení zabezpečení.
Autentizaci pomocí Bluetooth LE je možné provádět až přímo v aplikaci, kterou
nelze spustit jinak, než pod úrovní zamykací obrazovky. Riziko možného zneužití je
zde tedy oproti autentizaci pomocí NFC minimalizováno.
Dekompilace aplikace a možnost zneužití kódu
K dekompilaci aplikace by mohlo dojít při odcizení přístroje, nebo pokud by útočník
(škodlivá aplikace) získal root oprávnění. Toto oprávnění může škodlivá aplikace
získat od uživatele (v případě, že se například vydává za jinou aplikaci), nebo pokud
aplikace hledá chyby v systému a využívá je k jeho získání. Tento postup ale není
příliš používaný. Při následné dekompilaci by byly odhaleny veškeré zdrojové kódy,
a útočník by tak mohl získat tajné klíče.
Shrnutí zabezpečení
Pokud nedojde k odcizení přístroje, nebo není uživatelem povoleno root oprávnění
škodlivé aplikaci, zneužití nehrozí. Zatím však aplikace není určena pro komerční
využití, jelikož obsahuje nedostatky v zabezpečení, které byly uvedeny výše.
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2.2 Mobilní aplikace Authentication_Reader
Aplikace plní funkci vydavatele, odvolavatele i ověřovatele autentizačních klíčů záro-
veň. Vydávání klíčů je prováděno pomocí rozhraní NFC, zatímco ověřování identity
uživatele je možné provádět jak pomocí NFC, tak pomocí Bluetooth LE. Výsledky
jednotlivých kroků, ať už vydávání klíčů či jejich samotné ověřování, jsou vyhod-
noceny v této aplikaci a výsledky jsou záslány uživatelské aplikaci Authentica-
tion_Client, kde plní pouze funkci oznámení stavu o výsledku.
2.2.1 Návrh grafického uživatelského rozhraní
Celá aplikace Authentication_Reader se skládá ze dvou aktivit, a to MainActivi-
ty_Reader a StatusNFC. První aktivita obsahuje návrh uživatelského rozhraní, který
je vyobrazen na obrázku 2.3 vlevo. Pro druhou aktivitu je grafické uživatelské roz-
hraní znázorněno na obrázku 2.3 vpravo.
Obr. 2.3: Návrh grafického uživatelského rozhraní pro třídy MainActivity_Reader
a StatusNFC.
Při spuštění aplikace Authentication_Reader je zavolána aktivita MainActivi-
ty_Reader. Aplikace se skládá z hlavního menu, které je ohraničeno žlutou bar-
vou. V tomto menu se nachází ikona aplikace a status autentizačního serveru, který
udává, zda je server připraven či nikoliv. Pracovní plocha je rozložena v layoutu
RelativeLayout, jenž je naplněn prvky, které jsou využívány při autentizaci po-
mocí Bluetooth LE. Nejvýše položená komponenta na pracovní ploše je ohraničena
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fialovou barvou. Jedná se o komponentu typu TextView, která zde plní funkci hlav-
ního nadpisu. Další komponenta PreferenceCategory nese název „BLE Connected
Devices“. Pod tímto prvkem se nachází komponenta ListView, ve které jsou zazna-
menány MAC adresy uživatelů, kteří právě provádí autentizaci pomocí Bluetooth
LE. V poslední komponentě LinearLayout je zaznamenáván aktuální stav autenti-
zace a jeho výsledek.
Druhá aktivita StatusNFC spouští layout, který je využíván při vydávání klíčů
a při samotné autentizaci pomocí NFC rozhraní. Nejvýše položená komponenta typu
TextView znázorňuje status aktuálního ověření či vydání klíče, jako je například
vypočítávání, spojení ztraceno, úspěch nebo neúspěch. Na následujících třech řádcích
se nachází komponenty typu TextView. První komponenta znázorňuje stav vydání
klíče od vydavatele, druhá komponenta zobrazuje stav vydání klíče od odvolavatele
a poslední komponenta zachycuje výsledek ověření identity uživatele.
2.2.2 Autentizace pomocí NFC
V aplikaci Authentication_Reader jsou implementovány metody pro NFC roz-
hraní, které slouží k vydávání autentizačních klíčů i samotnému ověřování prostřed-
nictvím emulace čipových karet. Pro ověření emulace čipové karty postačí přístroj
s OS Android 4.3. Co se ovšem týče ověření identity uživatele pomocí Bluetooth LE,
je zapotřebí, aby zařízení disponovalo nejméně OS Android 5.0 a splňovalo hardwa-
rové požadavky, které jsou popsány v kapitole 2.2.3.
Veškeré kroky autentizace i vydávání klíčů čtecího zařízení jsou plně automa-
tizované. Uživatel tedy pouze přiloží mobilní přístroj ke čtečce a sleduje průběh
autentizace a stavy jednotlivých ověření.
2.2.3 Autentizace pomocí BLE
Následující kapitolou je popsána autentizace pomocí Bluetooth LE, jež ke svému
správnému fungování potřebuje OS Android verze 5.0 a hardwarovou vybavenost
zařízení. Touto hardwarovou vybaveností je myšlena podpora periferního módu, kla-
sická zařízení s Bluetooth LE totiž podporují pouze roli centrální.
K vytvoření aplikace byl zvolen operační systém Android verze 5.0 (Lollipop),
která byla představena v říjnu roku 2014. K jejímu vypuštění ovšem došlo až třetího
listopadu téhož roku, přičemž update pro přístroje Nexus byl odsunut o několik dní
později z důvodu rychlého vybíjení baterie při připojení přístroje do Wi-Fi sítě.
Verze OS Android 5.0 Lollipop byla vybrána z toho důvodu, že měla podporovat
BLE periferní mód. Ne všechny přístroje s OS Android 4.4 po aktualizaci přes OTA
update na verzi 5.0 však splňují hardwarové požadavky na vysílání „advertisement“.
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Tato zařízení se pak nemohou chovat jako periferní BLE zařízení. Příčinou je, že
nedokáží vysílat Beacony přes BLE, podporují pouze takzvanou centrální roli. Cen-
trální role znamená, že zařízení je schopné Bluetooth LE data pouze přijímat. Je-
likož se nejedná pouze o softwarovou úpravu, je nutné disponovat zařízením, které
tuto možnost vysílání Beaconů nabízí. Základní přehled zařízení, která podporují
či naopak nepodporují BLE periferní mód, je uveden v tabulce 2.1, přičemž jako
nepodporující zařízení byla vybrána ta, jimž byla oficiálně nabídnuta aktualizace
z verze OS Android 4.4 na 5.0.
Tab. 2.1: Výpis zařízení podporujících nebo nepodporujících BLE periferní mód.
Zařízení Číslo sestavení Podpora BLE periferního módu
Nexus 6 LRX21O ANO
Nexus 9 LRX21R ANO
Nexus 9 LRX21L ANO
Nexus 5 LPX13 NE
Nexus 7 LRX21P NE
Samsung Galaxy S3 LRX21T NE
OnePlus A0001 LRX21V NE
Zařízení, která podporují BLE periferní mód, tj. Nexus 9 a Nexus 6 jsou od ledna
roku 2015 dostupná i pro český trh. Tyto přístroje jsou schopné předávat data přes
BLE jiným zařízením.
Po spuštění aplikace je provedeno ověření, zda dané zařízení podporuje BLE
periferní mód. Pokud tento mód není podporován, je aplikace automaticky ukon-
čena a uživatel je informován chybovou hláškou. V opačném případě je inicializován
GATT server, jemuž byla nadefinována služba se dvěma charakteristikami, viz ob-
rázek 2.4.
Obr. 2.4: Struktura služby GATT Serveru.
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Poté dojde k zavolání metody startAdvertising(), v níž jsou nastaveny pa-
rametry jako síla vysílání, jak často budou advertise informace vysílány a jméno
zařízení. Posledním krokem dojde k samotnému vysílání beaconů se základními in-
formacemi, které byly popsány výše.
Pokud uživatel detekuje takovéto vysílání, je oprávněn se ke GATT serveru při-
pojit, a dále mu náleží právo zapisovat a číst autentizační data z jednotlivých cha-
rakteristik.
2.2.4 Rozbor balíčků a jejich tříd
V této kapitole budou rozebrány balíčky aplikace Authentication_Reader. Struk-
tura jednotlivých balíčků je znázorněna na obrázku 2.5. Každá třída daného balíčku
bude rozebrána a funkčnost jednotlivých metod vysvětlena.
Obr. 2.5: Struktura balíčků aplikace Authentication_Reader.
Balíček com.example.authentication_reader
Tento balíček je naplněn dvěma třídami, a to MainActivity_Reader a StatusNFC.
• MainActivity_Reader je hlavní třídou celé aplikace Authentication_Reader.
Při spuštění je v metodě onResume() vždy zkontrolováno, zda zařízení podpo-
ruje periferní mód či nikoliv. Prvním spuštěním aplikace je uvnitř této třídy
inicializován autentizační protokol HM14. Při dalších spuštěních je inicializace
přeskočena a probíhá pouze načítání dat z SharedPreferences. V případě
NFC rozhraní je zde inicializován pouze autentizační protokol HM14. Pro
Bluetooth LE rozhraní jsou zde implementovány metody, jako je například
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vytvoření instance GATT Serveru se službou a dvěma charakteristikami, za-
chytávání žádosti ze strany klienta (klient změnil zapisovací charakteristiku),
zaznamenávání autentizačních dat do ByteArrayBuffer nebo samotné ověření
při doručení všech částí autentizačních dat.
• StatusNFC je aktivita, jejíž spuštění je definováno v souboru AndroidMani-
fest.xml. K zahájení aktivity dojde vždy, když je k NFC čtečce přiloženo
zařízení pro ověření identity. Uvnitř třídy StatusNFC je vytvořen AsyncTask,
který během komunikace se zařízením uživatele zaznamenává na pozadí ak-
tuální průběh autentizace. Jedná se například o výpočet, zda vydání klíče od
vydavatele proběhlo úspěšně nebo neúspěšně, nebo informace, že vydání klíčů
od ověřovatele zatím neproběhlo.
Balíček com.example.authentication_reader.database
V tomto balíčku se nachází několik tříd, pomocí kterých je vytvořena zašifrovaná
databáze, do níž lze zapisovat data nebo tato data pomocí jednoduchých SQL dotazů
číst.
• ColumnNames je abstraktní třída, uvnitř které je zaznamenán název tabulky,
vytvořené v zašifrované databázi a názvy všech sloupců uvnitř vytvořené ta-
bulky.
• Queries je rovněž abstraktní třída. Uvnitř této třídy se nachází metoda CRE-
ATE_USERS_TABLE sloužící pro vytvoření tabulky, do které budou zazname-
náváni uživatelé, kterým byly vydány autentizační klíče a čas, kdy k tomuto
vydání došlo.
• SqlCipherHelper třída napomáhá k vytvoření zašifrované databáze s využi-
tím dotazů předchozích dvou tříd. SqlCipherHelper dále obsahuje jednoduché
SQL dotazy, pomocí kterých lze například získat všechny MAC adresy zaří-
zení, které jsou už v databázi zaznamenány nebo zapsat aktuální MAC adresu
uživatele do databáze.
Balíček com.example.authentication_reader.protocol
Tento balíček obsahuje třídy HM14Reader a Protocols.
• HM14Reader obsahuje metodu execute(IsoDep tag), která je volána ze třídy
Protocols s parametrem komunikačního tagu. Uvnitř metody je z SharedPre-
ferences zjištěno, v jakém stavu se čtecí zařízení nachází. Pokud je v režimu
STATE_SETUP, provede se metoda issueAtt1(). Nachází-li se čtečka ve stavu
STATE_ISSUE_ATT_1, je realizována metoda issueAtt2(). V případě, že je
čtečka v režimu STATE_PROVE_ATT, je vykonána metoda proveAtt(). Uvnitř
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všech metod jsou prostřednictvím funkce transceive přenesena data k uživa-
teli. Jedná se buď o 𝐴𝑃𝐷𝑈 data či samotný výsledek ověření.
• Protocols obsahuje proměnné autentizačního protokolu HM14, jako je na-
příklad APP_SELECT, jméno protokolu nebo ID protokolu. Dále pak zahrnuje
metodu, prostřednictvím které je vytvořen SELECT APDU z byte pole, které je
deklarováno v HM14Lib.AID.
Balíček com.example.authentication_reader.util
Obsahem tohoto balíčku jsou třídy DatabaseUtil, PRNGFixes a SecurityUtil.
• DatabaseUtil je třída, v níž se nachází metody pro výčet všech hodnot od-
povídající zadanému SQL dotazu.
• PRNGFixes je třída, jejíž použití je doporučované, pokud aplikace pracuje
s „Java Cryptography Architecture“. Ve třídě jsou obsaženy metody pro opravu
chyb při šifrování.
• SecurityUtil zahrnuje metody, pomocí kterých je databáze zašifrovaná a chrá-
něná proti zápisu neoprávněných osob či aplikací. Dále obsahuje metody pro
dešifrování, které jsou použity za běhu programu a povolují aplikaci zápis no-
vých MAC adres zařízení do databáze.
2.2.5 Bezpečnostní analýza
Vzhledem k tomu, že se daná aplikace chová jako vydavatel, odvolavatel i ověřovatel
zároveň, není dodrženo teoretické schéma autentizačního protokolu HM14. Jelikož by
se čtečka měla chovat pouze jako ověřovatel, prakticky tak dojde k obejití vydavatele
a odvolavatele, čímž se sníží zabezpečení. Čtečka by pak jakémukoliv uživateli mohla
vydat autentizační klíče, ověřit je a povolit přístup.
K tomuto kroku, tedy sloučení vydavatele, odvolavatele a ověřovatele, došlo
pouze za účelem testování funkčnosti rozhraní NFC a Bluetooth LE založených na
protokolu HM14.
2.3 Knihovna Authentication_Library
Knihovna vznikla za účelem minimalizace duplicitního kódu, je tedy nutné, aby apli-
kace Authentication_Client a Authentication_Reader měly ve svém nastavení
referenci na tuto knihovnu. Na obrázku 2.6 je tato reference znázorněna pro aplikaci
Authentication_Client.
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Obr. 2.6: Ukázka reference knihovny Authentication_Library v aplikaci Authen-
tication_Client.
2.3.1 Rozbor balíčků a jejich tříd
Následující kapitola bude věnována rozboru balíčků knihovny Authentication_Li-
brary. Jak je možné vidět na obrázku 2.7, knihovna zahrnuje balíček com.xfu-
sek.authentication.library.preference, dále balíček com.xfusek.authenti-
cation.library.protocol a také com.xfusek.authentication.library.util.
V těchto balíčcích se nachází třídy, které jsou společně využívány aplikacemi Authen-
tication_Client a Authentication_Reader.
Obr. 2.7: Struktura balíčků aplikace Authentication_Library.
Balíček com.xfusek.authentication.preference
Tento balíček zahrnuje třídu Preferences.
• Preferences obsahuje statické proměnné, které jsou používány v jednotlivých
třídách celé aplikace.
Balíček com.xfusek.authentication.protocol
Balíček obsahuje třídu HM14Lib.
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• HM14Lib je třída, v níž jsou definovány parametry jako je 𝐼𝐷 - unikátní identi-
fikátor protokolu, 𝐴𝐼𝐷 - klasický identifikátor protokolu HM14 nebo NAME -
unikátní jméno daného protokolu. Obsahuje dále informace o daném protokolu,
jako jsou názvy jednotlivých klíčů, délky jednotlivých klíčů, statusy ověřování,
𝐴𝐷𝑃𝑈 datové jednotky a další informace týkající se protokolu HM14.
Balíček com.xfusek.authentication.util
Tento balíček obsahuje třídy Convert, Crypter, Protocol, ProtocolKeys a Secret-
KeyWrapper.
• Convert obsahuje metodu bigInteger2bytes(), která převádí BigInteger
do bytového pole požadované délky. Pokud je proměnná len vetší než pro-
měnná bi, je výstup doplněn nulami. V případě, že je len menší než bi, me-
toda vrátí exception. Tato metoda je volána ze třídy Card, kde proměnná bi
je naplněna délkou identifikátoru 𝐴𝐼𝐷 a proměnná len je naplněna statickou
proměnnou 𝐴𝐼𝐷 ze třídy HM14lib.
• Crypter obsahuje metody, které generují a šifrují klíče pomocí AES šifry. Vstu-
pem je AES klíč a textový řetězec String, návratovou hodnotou je pak String.
Při šifrování je náhodně generován inicializační vektor, prostřednictvím něhož
se zašifruje vstupní řetězec. Pomocí Android třídy Base64 jsou zašifrovaná
data převedena na String. Tento String tvoří společně se zašifrovanými daty
výstup metody. Při dešifrování se postupuje opačným způsobem.
• Protocol obsahuje metodu createResponse(), jež je využívána pro odesílání
požadavků při předávání dat mezi NFC čtečkou a autentizačním zařízením.
Tato třída obsahuje dále metody usnadňující práci s 𝐴𝐷𝑃𝑈 daty a metody
pro převody čísel.
• ProtocolKeys je třída naplněná metodami, které mají za úkol načítat a uklá-
dat klíče protokolu HM14. Metoda getSecretKey() načte zabalený AES klíč
z Shared Preferencies a rozbalí jej pomocí Android KeyStore. V případě,
že se tento klíč v Shared Preferencies nevyskytuje, tak jej vytvoří. Dále je
pak klíč daného protokolu zašifrován a uložen zpět do Shared Preferencies,
ke kterému mají umožněn přístup pouze třídy dané aplikace.
• SecretKeyWrapper má za úkol generovat RSA klíče a šifrovat i dešifrovat AES
klíče, přičemž k šifrování je užívána funkce RSA key wrapping. Metoda unwrap
se používá pro rozbalení AES klíče pomocí soukromého klíče a metoda wrap
je užívána k zašifrování AES klíče prostřednictvím veřejného klíče.
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2.4 Schéma autentizačního protokolu HM14
Na obrázku 1.15 je zachyceno schéma vydávání atributů neboli klíčů, ze kterého
jsem vycházel při tvorbě aplikací. Uživatel nejprve získá nezávislé klíče od odvolava-
tele a vydavatele, které mu slouží jako identifikační údaje. Na základě těchto klíčů
uživatel prokazuje svoji identitu u ověřovatele.
Na obrázku 2.7 je znázorněno schéma vydávání klíčů a ověřování pro aplikace
vytvořené v rámci této práce. Čtečka se tu chová jako vydavatel, odvolavatel a ověřo-
vatel zároveň. Teoretické schéma se od toho na obrázku 2.7 prakticky neliší, princip
je stejný, akorát namísto třech zařízení uživatel komunikuje pouze s jedním. Šlo
pouze o testování funkčnosti. Kvůli bezpečnosti by ale schéma na obrázku níže ne-
mohlo být použito. Na obrázku lze dále vidět rozhraní, prostřednictvím kterých je
danou operaci možné provádět.
Obr. 2.8: Schéma protokolu HM14 vycházející z vytvořených aplikací.
2.5 Komunikace s Raspberry PI prostřednictvím
Bluetooth LE rozhraní
V rámci této práce byla také vyzkoušena komunikace se zařízením Raspberry PI,
které zde plnilo funkci ověřovatele. Použitím vhodného Bleutooth LE adaptéru byla
zajištěna podpora periferního módu. Mobilní zařízení tedy úspěšně navázalo komu-
nikaci se zařízením Raspberry PI, a přeneslo data za použití Bluetooth LE rozhraní.
Jelikož cílem druhé práce nebyla implementace přístupového systému s použitím au-
tentizačního protokolu HM14, došlo pouze k ověření, že daná komunikace je možná
a zařízení Raspberry PI lze využít pro funkci ověřovatele. Z tohoto důvodu byla tedy
navržena vlastní aplikace Authentication_Reader jejíž princip a požadavky jsou
popsány v kapitole 2.2.
50
2.6 Výsledné aplikace a zhodnocení
Tato kapitola se věnuje popisu dosažených výsledků, jenž bude obohacen o obrázky
jednotlivých aplikací. Jako první bude popsána aplikace Authentication_Client,
následně bude popsána a znázorněna aplikace Authentication_Reader.
2.6.1 Aplikace Authentication_Client
Na obrázku 2.9 je znázorněna autentizace pomocí Bluetooth LE. Pokud uživatel
ještě nedisponuje autentizačními klíči, je upozorněn informační hláškou, aby klíče
získal prostřednictvím NFC rozhraní. Tato situace je zachycena na obrázku vlevo.
Po získání klíčů může uživatel přistoupit k samotné autentizaci pomocí Bluetooth
LE. Na obrázku uprostřed je zachycena úspěšná autentizace. Na obrázku vpravo je
zaznamenána situace, kdy došlo k záměrné změně autentizačního klíče, a proto byla
autentizace neúspěšná.
Obr. 2.9: Autentizace pomocí Bluetooth LE.
Na obrázku 2.10 je zobrazena autentizace pomocí NFC rozhraní. Pokud auten-
tizace proběhne úspěšně, uživateli se na mobilním zařízení objeví zpráva „VALID“
a indikační ikona se zbarví do zelena. Tato situace je zachycena na obrázku vlevo.
O neúspěšné autentizaci je uživatel informován zprávou „INVALID“, jež je doprová-
zena červeným zbarvením ikony kolečka. Tento stav je zobrazen na obrázku vpravo.
Co se týče průběhu autentizace prostřednictvím NFC rozhraní, detailně se mu
věnuje kapitola 2.1.2.
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Obr. 2.10: Autentizace prostřednictvím NFC rozhraní.
2.6.2 Aplikace Authentication_Reader
Na obrázku 2.11 jsou zobrazeny situace, které mohou nastat při autentizaci pomocí
Bluetooth LE z pohledu čtecího zařízení. Vlevo je zachyceno úspěšné ověření au-
tentizačních klíčů, zatímco vpravo byly klíče vyhodnoceny jako nesprávné, a čtečka
tedy přístup zamítla.
Obr. 2.11: Ověření identity uživatele prostřednictvím BLE rozhraní.
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Na obrázku 2.12 je taktéž znázorněn výsledek autentizace z pohledu čtecího
zařízení. V tomto případě se však jedná o autentizaci pomocí NFC rozhraní. Na ob-
rázku vlevo čtečka úspěšně vydala klíč od vydavatele i ověřovatele, samotné ověření
identity uživatele však ještě neproběhlo. Uprostřed je zobrazeno kompletní ověření
uživatelovy identity, autentizace proběhla úspěšně. Obrázek vpravo ukazuje na ne-
úspěšnou autentizaci.
Obr. 2.12: Vydání autentizačních klíčů a ověření uživatelovy identity prostřednic-
tvím NFC rozhraní.
2.6.3 Výsledné zhodnocení
Autentizace pomocí protokolu HM14 za použití NFC a Bluetooth LE rozhraní se jeví
jako velice perspektivní pro ověřování identity uživatelů. Autentizace pomocí NFC
je velmi efektivní a užitečné řešení autentizace pro bezprostřední blízkost. Pro větší
vzdálenosti je výhodné využití autentizace pomocí rozhraní Bluetooth LE, jehož
dosah se pohybuje v řádech desítek metrů. Kombinací těchto dvou rozhraní je tak
uživateli nabídnuto širší spektrum použití.
Za nevýhodu je možné uvést to, že autentizace pomocí Bluetooth LE má při ově-
řování identifikace delší časovou prodlevu. NFC rozhraní je v tomto ohledu poměrně
rychlejší. NFC má oproti Bluetooth LE další výhodu, ta spočívá ve spolehlivosti.
Jelikož je NFC dnes již rozšířenou a využívanou technologií, většina chyb již byla
postupnými aktualizacemi opravena. Bluetooth LE je oproti tomu na zařízeních
s OS Android novinkou, proto není autentizace pomocí tohoto rozhraní tak spoleh-
livá, jako pomocí rozhraní NFC. Některé chyby vznikají přímo v knihovnách, je to
například neúspěšné zapnutí skenování zařízení či bezdůvodné odpojení zařízení. Při
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vzniku těchto chyb je nutné restartování obou aplikací - jak u ověřovatele, tak u uži-
vatele. I přes výskyt zmíněných chyb je však autentizace pomocí tohoto rozhraní
proveditelná.
Časová náročnost jednotlivých metod autentizačního protokolu MH14 za pou-
žití NFC rozhraní je zaznamenána v tabulce 2.2.Metodou issueAtt1() se přenáší
data mezi uživatelem a čtečkou o velikosti 371 B. Metodou issueAtt2() jsou pře-
nášena data o velikosti 1101 B a metodou proveAtt() je přeneseno 1946 B dat mezi
uživatelem a ověřovatelem.
Průměrný souhrnný čas ověření identity uživatele s použitím metody proveAtt(),
při celkovém počtu devíti měření, činí 2253.78 ms. Samotný přenos dat, jak je možné
vidět v tabulce níže, se pohybuje okolo 380 ms. Přenos je tedy poměrně rychlý, pro-
dlužuje se však o průběh složitých matematických operací při ověřování identity
uživatele.
Tab. 2.2: Časová náročnost dílčích metod autentizačního protokolu HM14 za použití
NFC rozhraní
Číslo issueAtt1() issueAtt2() proveAtt() Celkový čas autentizace
měření [𝑚𝑠] [𝑚𝑠] [𝑚𝑠] metody proveAtt() [𝑚𝑠]
1. 19 29 373 2226
2. 27 34 350 2222
3. 22 23 392 2195
4. 43 27 377 2250
5. 24 31 390 2362
6. 21 32 406 2295
7. 38 23 410 2251
8. 35 18 379 2232
9. 14 27 358 2281
Průměrný čas 27 27.11 381.67 2253.78
Pro rozhraní Bluetooth LE je časová náročnost jednotlivých částí metody prove-
Att() zaznamenána v tabulce 2.3. Jak je možné z tabulky vyčíst, průměrná doba
ověření identity uživatele je 15058.78 ms. Jedná se o poměrně vysokou hodnotu,
která je ovlivněna především tím, že Bluetooth LE není uzpůsobeno pro přenos
většího objemu dat. Data se proto neposílají najednou, ale po balíčcích o velikosti
20 B. Celkem je posláno okolo 100 balíčků.
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Tab. 2.3: Časová náročnost metody pro ověření identity uživatele autentizačního
protokolu HM14 za použití Bluetooth LE rozhraní
Číslo proveAtt() proveAtt() proveAtt() proveAtt() Celkový čas
měření 1. část [𝑚𝑠] 2. část [𝑚𝑠] 3. část [𝑚𝑠] 4. část [𝑚𝑠] autentizace [𝑚𝑠]
1. 5419 3371 2736 2464 14521
2. 5083 3226 2689 2480 15224
3. 5418 3272 2785 2377 15044
4. 4984 3327 2790 2387 15125
5. 5180 3278 2745 2367 14863
6. 5125 3327 2691 2397 14990
7. 5522 3278 2640 2442 15085
8. 5077 3325 2639 2358 15152
9. 5231 3419 2782 2424 15525
Průměrný čas 5226.56 3313.67 2721.89 2410.67 15058.78
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3 ZÁVĚR
Cílem diplomové práce bylo na základě teoretických poznatků prakticky implemen-
tovat přístupový systém využívající mobilní telefon s operačním systémem Android.
K přenosu dat mezi telefonem a čtecím zařízením bylo využito rozhraní NFC a Blu-
etooth LE. Kryptografické klíče byly uloženy v zabezpečeném prostředí Android
KeyStore a chráněny pomocí AES šifrování. Pro splnění cíle bylo nutné vytvořit
dvě aplikace, kde jedna slouží jako aplikace pro autentizaci pomocí protokolu HM14
a druhá aplikace plní funkci ověřovatele.
Jako první byla vytvořena aplikace Authentication_Client, pro kterou bylo
nejdříve navrženo grafické uživatelské prostředí. V druhém kroku byla přidána funkč-
nost pro autentizaci pomocí NFC a autentizaci pomocí Bluetooth LE rozhraní. Dale
byl proveden rozbor balíčků a tříd v nich obsažených. Na závěr byla provedena
bezpečnostní analýza vytvořené aplikace.
Autentizace pomocí NFC byla navržena pro ověření identity uživatele bez použití
bezpečnostního prvku, a tudíž bylo zapotřebí, aby byla v zařízení verze OS Android
4.4 a vyšší. Kryptografické klíče byly uloženy v zabezpečeném prostředí Android
KeyStore.
Autentizace pomocí Bluetooth LE plní stejnou funkci jako autentizace pomocí
NFC. Zatímco NFC je použito pro bezprostřední blízkost autentizace pomocí Blue-
tooth LE má dosah v řádech desítek metrů.
Jako druhá byla vytvořena aplikace Authentication_Reader, které bylo taktéž
nejdříve navrženo grafické uživatelské prostředí. Do uživatelského rozhraní se ná-
sledně implementovalo vydávání klíčů i samotné oveření identity uživatele prostřed-
nictvím rozhraní NFC a Bluetooth LE. Dále je zde proveden rozbor jednotlivých
balíčků a tříd, které jsou v balíčcích obsaženy. Pro lepší orientaci čtenáře ve zdrojo-
vých kódech. Na závěr byla opět provedena bezpečnostní analýza vytvořené aplikace,
tentokrát ovšem z pohledu čtecího zařízení.
NFC rozhraní v této aplikaci bylo použito jak k samotnému vydávání autentizač-
ních klíčů, tak i k samotnému ověření uživatelovy identity. Průměrná doba ověření
identity uživatele se pohybovala okolo 2.25 sekund.
Autentizace pomocí Bleutooth LE je novinkou a má specifické požadavky na
hardwarové vybavení mobilního přístroje. Mobilní zařízení totiž musí podporovat
periferní mód, pokud tomu tak nebude, nedojde ke spuštění aplikace. Co se týče
průměrné doby ověření uživatelovy identity, pohybovala se okolo 15 sekund.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
AES Specifikace pro šifrování elektronických dat – Advanced Encryption
Standard
APDU Je komunikační jednotkou mezi čipovou kartou a čtečkou –
Application Protocol Data Unit
API Rozhraní pro programování aplikací – Application Programming
Interface
ATT Attribute Protocol
BLE Nízkoenergetické Bluetooth – Bluetooth Low Energy
BR Základní Bluetooth – Basic Rate
CF Chunk Flag
CPU Centrální procesorová jednotka – Central Processing Unit
CSIM Poskytuje stejné funkce jako SIM pro GSM – CDMA2000 Subscriber
Identify Module
DES Specifikace pro šifrování elektronických dat – Data Encryption
Standard
EDR Bluetooth se zvýšenou přenosovou rychlostí – Enhanced Data Rate
EEPROM Elektricky mazatelná paměť – Electrically Erasable Programmable
Read-Only Memory
GAP Využívá nízkoúrovňových rádiových protokolů k definování pravidel,
procedur a modelů, které zařízením umožňují vysílat všesměrová data,
objevovat jiná zařízení, spravovat a řídit připojení a zajistit úroveň
zabezpečení – Generic Acces Profile
GATT Definuje pomocí služeb a charakteristik směr, kterým dvě BLE
zařízení přenáší data – Generic Attribute Profile
GSM Globální systém pro mobilní komunikaci – Global System for Mobile
HCE Emulace NFC karty – Host-based Card Emulation
HCI Hostitelské rozhraní – Host Controller Interface
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HTML Hypertextový značkovací jazyk – HyperText Markup Language
L2CAP Přenáší data na hostitelské rozhraní HCI nebo přímo na linkovou
vrstvu – Logical Link Control and Adaptation Protocol
LE Nízkoenergetické – Low Energy
LTE Zkratka pro vysokorychlostní internet v mobilních sítích – Long Term
Evolution
MB Začátek zprávy – Message Begin
ME Konec zprávy – Message End
NDEF Definuje formát zapouzdření zpráv mezi dvěma aktivními NFC
zařízeními nebo jedním aktivním a druhým pasivním NFC zařízením –
NFC Data Exchange Format
NFC Radiová bezdrátová komunikace – Near Field Communication
OTA Značí aktualizaci, která je dostupná a pro její instalaci není nutné
použít USB kabel – Over The Air
PDU Datové pakety – Protocol Data Unit
RAM Paměť umožňující čtení i zápis – Random-Access Memory
RFCOMM Sada přenosového protokolu – Radio Frequency Communication
RFID Slouží k identifikaci osob, označování zboží a ochrana proti krádeži –
Radio Frequency Identification
ROM Elektronická paměť – Read-Only Memory
RSA Zkratka vycházející z iniciálu autorů. Kriptografický algoritmus pro
podepisování a šifrování dat – Rivest, Shamir, Adleman)
SIM Identifikační karta sloužící k identifikaci účastníka do mobilní sítě –
Subscriber Identify Module
SIP Signalizační protokol – Session Initiation Protocol
SM Bezpečnostní manažer definujicí postupy pro párování, ověřování
a šifrování mezi LE zařízeními – Security Manager
SMP Security Manager Protocol
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SR Short Record
UICC Značení pro novou generaci SIM – Universal Integrated Circuit Card
UUID Univerzálně jedinečný identifikátor – Universally Unique Identifier
VOIP Internetová telefonie – Voice over Internet Protocol
WVGA Označení pro rozlišení displejů – Wide Video Graphics Array
XHTML Rozšiřitelný hypertextový značkovací jazyk – Exteded HyperText
Markup Language
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A OBSAH PŘILOŽENÉHO CD
Na přiloženém CD se nachází archiv xfusek07.zip.
Tento archiv obsahuje:
• elektronickou verzi diplomové práce
• zdrojové kódy programu Authentication_Client
• zdrojové kódy programu Authentication_Reader
• zdrojové kódy knihovny Authentication_Library
Pro úspěšné zkompilování obou aplikací a jedné knihovny je zapotřebí mít
nainstalovaný plugin Android Development Tools v prostředí Eclipse, který
lze nalézt na stránce <http://developer.android.com/sdk/installing/i
nstalling-adt.html>. Poté je ještě zapotřebí pomocí SDK manažeru stáh-
nout minimálně verzi API 21. Podrobný návod je možné nalézt na stránce
<http://developer.android.com/tools/help/sdk-manager.html>.
• apk soubor aplikace Authentication_Client.apk, který lze po nakopírování
na zařízení s minimální verzí operačního systému Android 4.4 nainstalovat.
• apk soubor aplikace Authentication_Reader.apk Tato aplikace vyžaduje
podporu periferního módu, proto je zapotřebí zařízení, které podporuje tento
mód.
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